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1. INTRODUCCION

Este documento expone la Politica de Seguridad de la Informacion de Drive TechSolutions
S.L., que opera bajo la denominacién comercial DRIVE TECH, y tiene como objetivo
establecer el conjunto de principios basicos y lineas de actuacion a los que la organizacion se
compromete, con el fin de garantizar la proteccion de la informacion en todos los procesos de
la compaiiia, conforme a los requisitos legales y contractuales aplicables y a los criterios de
referencia definidos en el apartado 4.

La informacion es un activo critico, esencial y de un gran valor para el desarrollo de la
actividad de DRIVE TECH. Este activo debe ser adecuadamente protegido, mediante las
necesarias medidas de seguridad, frente a las amenazas que puedan afectarle,
independientemente de los formatos, soportes, medios de transmision, sistemas, o personas que
intervengan en su conocimiento, procesado o tratamiento.

La Seguridad de la Informacion constituye un pilar estratégico para DRIVE TECH, ya que
la empresa desarrolla y ofrece soluciones tecnoldgicas innovadoras que requieren garantizar la
confianza de clientes, empleados y socios.

Esta Politica se establece con la finalidad de asegurar la calidad de la informacién y la
continuidad del negocio, minimizar el riesgo y permitir maximizar el retorno de las inversiones
y las oportunidades de negocio.

La seguridad de la informacién es un proceso que requiere medios técnicos y humanos y
una adecuada gestion y definicion de los procedimientos y en el que es fundamental la maxima
colaboracion e implicacion de todo el personal de DRIVE TECH.

La direccién de DRIVE TECH, consciente del valor de la informacion, esta profundamente
comprometida con la politica descrita en este documento. La entrada en vigor de la presente
Politica de Seguridad de la Informacion de DRIVE TECH sustituye cualquier otra que existiera
a nivel de los diferentes departamentos o areas de la organizacion.

2. OBJETIVO DE LA POLITICA DE LA INFORMACION

El objetivo empresarial de DRIVE TECH es consolidarse como un referente en el desarrollo
de soluciones tecnologicas innovadoras, competitivas y seguras, capaces de aportar valor
afiadido a sus clientes y de diferenciarse en un mercado altamente dinamico. Para alcanzar dicho
objetivo estratégico, la confianza en la seguridad y fiabilidad de sus productos y servicios
constituye un factor critico de éxito.

La Politica de Seguridad de la Informacion (PSI) de DRIVE TECH tiene como finalidad
establecer un marco comun que garantice la proteccion adecuada de la informacién y de los
sistemas tecnologicos que la gestionan, asegurando que los activos mads criticos de la compaiiia
se encuentran protegidos frente a amenazas internas y externas.

DRIVE TECH tiene presente que la ciberseguridad es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicion y las actividades de explotacion. Los requisitos de
seguridad, calidad y de financiacion, deben ser identificados e incluidos en la planificacion, en
la solicitud de ofertas, y en pliegos de licitacion para todos los proyectos.
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La aprobacion de esta politica manifiesta el interés y compromiso de DRIVE TECH en
cumplir con los requisitos aplicables y de mejora continua en la gestion de la seguridad de la
informacion y la calidad en la prestacion de sus servicios. Con ella se establecen los objetivos
y las responsabilidades necesarias para proteger los activos de informaciéon frente a dafios
accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad
de la informacion tratada, o a los servicios prestados.

En este contexto, la PSI contribuye directamente al objetivo corporativo al:

e Proporcionar un marco normativo y organizativo que asegura la confidencialidad,
integridad, disponibilidad, autenticidad, trazabilidad y conservacion de la informacion.

e Reforzar la confianza de clientes, socios y empleados, garantizando que los servicios se
prestan con los mas altos estandares de seguridad.

e Integrar la gestion de riesgos tecnoldgicos en la estrategia de la empresa, facilitando una
toma de decisiones alineada con la innovacion y la resiliencia digital.

e Favorecer el cumplimiento normativo en materia de proteccion de datos y ciberseguridad,
evitando sanciones, pérdidas econdmicas y dafos reputacionales.

El objetivo ultimo de la seguridad de la informacion es garantizar que una organizacion
pueda cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias utilizando
sistemas de informacion. Por ello, en materia de seguridad de la informacion deberan tenerse
en cuenta los siguientes principios basicos:

e Seguridad como proceso integral

Gestion de la seguridad basada en los riesgos.
Prevencion, deteccion, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua y revaluacion periddica.
Diferenciacion de responsabilidades.

3. ALCANCE Y APLICABILIDAD

Esta politica comprende la informacion y los procesos de Drive TechSolutions S.L.
vinculados al disefio, desarrollo, comercializacion, mantenimiento y soporte de dispositivos
conectados, software, plataformas digitales y soluciones de inteligencia artificial, asi como a
la gestion interna de la empresa. Abarca el ciclo de vida de los productos y servicios, desde su
concepcion hasta su retirada y la eliminacion o devolucion de la informacion.

Se aplica a toda la informacion gestionada por DRIVE TECH, propia o confiada por
clientes y terceros, en formato digital, fisico o verbal. Incluye los sistemas corporativos y de
desarrollo, codigo fuente y firmware, repositorios, datos utilizados en soluciones de IA,
servicios en la nube, interfaces de comunicacion, dispositivos y accesos remotos, cuando
formen parte de su actividad o se utilicen para prestarla.

Es obligatoria para la Direccion, el personal y quienes accedan a la informacion o a los
recursos de la empresa. Los requisitos exigibles a proveedores y colaboradores se
incorporaran a los contratos o acuerdos correspondientes. La externalizacion de una actividad
no la excluye del alcance ni elimina la responsabilidad de supervisarla.
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Respecto de los dispositivos comercializados, se extiende a las actividades y componentes
bajo responsabilidad de DRIVE TECH y a la seguridad de su integracion con los servicios
asociados. Las condiciones de uso y obligaciones de los clientes se estableceran en la
documentacién y los contratos de producto. Los inventarios y registros de servicios
concretaran este alcance y sus dependencias.

4. MARCO JURIDICO Y NORMATIVO

DRIVE TECH cumplird los requisitos legales y contractuales de seguridad que
correspondan a sus actividades, productos, servicios y tratamientos de informacién. Su
aplicabilidad se determinard por la actividad efectiva, el papel de la empresa y el &mbito
territorial, atendiendo a las disposiciones transitorias y a las fechas de aplicacion.

En el tratamiento de datos personales se aplicaran el Reglamento (UE) 2016/679 (RGPD)
y la Ley Organica 3/2018 (LOPDGDD). La prestacion de servicios en linea, el comercio
electronico y las comunicaciones comerciales deberan cumplir la Ley 34/2002 (LSSI-CE)
cuando se encuentren dentro de su d&mbito.

Para los productos conectados, servicios relacionados y soluciones de IA se determinaran
las obligaciones que correspondan conforme al Reglamento (UE) 2023/2854, de Datos; al
Reglamento (UE) 2024/2847, de Ciberresiliencia; y al Reglamento (UE) 2024/1689, de
Inteligencia Artificial. La evaluacion tendré en cuenta las funciones de cada producto, el rol
de DRIVE TECH, las exclusiones y el calendario de exigibilidad de cada obligacion.

El Esquema Nacional de Seguridad, regulado por el Real Decreto 311/2022, sera exigible
cuando concurran los supuestos de su ambito de aplicacion, incluidos los servicios al sector
publico que queden comprendidos en ¢él. También se comprobara si la actividad y dimension
de DRIVE TECH determinan obligaciones especificas bajo la normativa nacional de
seguridad de redes y sistemas y el régimen derivado de la Directiva (UE) 2022/2555 (NIS2).
No se presumird la sujecion a estos regimenes por el mero caracter tecnologico de la empresa.

Las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022 se utilizaran como referencias
voluntarias para organizar la gestion y seleccionar controles proporcionales al riesgo. Las
guias de INCIBE y CCN-CERT podran servir de apoyo técnico. Su utilizacion no acredita
certificacion ni conformidad integral; los compromisos contractuales que incorporen
requisitos concretos deberdn identificarse y cumplirse.

Legal mantendrd, con la colaboracion del CISO y de los responsables de producto y
servicio, un registro de requisitos aplicables y compromisos contractuales. Identificard su
fundamento, alcance, responsables, obligaciones y fechas relevantes, y lo revisara ante
cambios normativos o de actividad. El CISO coordinaré su incorporacion a los
procedimientos y controles; las decisiones de no aplicabilidad deberan quedar justificadas.

S. ROLES Y RESPONSABILIDADES

La seguridad de la informacion se organizard de acuerdo con las funciones de direccion,
negocio, desarrollo de producto, operacion tecnologica y asesoramiento juridico de DRIVE
TECH. Las responsabilidades definidas en esta politica deberdn formalizarse mediante
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designaciones y delegaciones documentadas, con indicacion de su ambito, autoridad,
dependencia y suplencia.

Se diferenciaran la determinacion de las necesidades del negocio, la supervision de la
seguridad y la operacion de los sistemas. Cuando el tamafio de la organizacion requiera
acumular funciones compatibles, la Direccion documentara esa decision y establecerd una
revision independiente de las actuaciones que puedan generar conflicto de interés. Nadie podra
autorizar por si mismo sus propios privilegios ni aceptar unilateralmente los riesgos derivados
de su actuacion técnica.

5.1. Alta Direccion

La Direccion General asumird la responsabilidad ultima sobre la seguridad de la
informacion y su integracion en la estrategia, los productos y los servicios de DRIVE TECH.
Aprobara esta politica y sus modificaciones, dejando constancia de la version, la decision y la
fecha de entrada en vigor. Le correspondera establecer las prioridades de proteccion, dotar los
recursos necesarios, formalizar las responsabilidades y resolver los riesgos o conflictos que
excedan la autoridad de los responsables de area.

La Alta Direccion ejercera estas funciones a través de la Direccion General (CEO), la
Direccién Financiera (CFO), la Direccion de Operaciones (COO) y la Direccion Tecnologica
(CTO), dentro de sus respectivos ambitos. La Direccion Financiera incorporara las necesidades
de seguridad a la planificacion econdmica; Operaciones coordinard la continuidad de los
procesos de negocio; y Tecnologia asegurara que el desarrollo de producto y la operacion
tecnologica dispongan de medios para cumplir los requisitos de seguridad.

La Direcciéon General establecerd los criterios de aceptacion de riesgos y las
delegaciones para su aprobacion. Los riesgos que superen esos criterios, afecten
transversalmente a la organizacion o comprometan de forma relevante los productos o la
continuidad deberan elevarse a su decision expresa. La aceptacion de un riesgo no podra
utilizarse para dispensar el cumplimiento de una obligacion legal.

5.2. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion serd el 6rgano de coordinacion y seguimiento
de esta politica. Estard presidido por la Direccion General o su representante con delegacion
expresa e integrard a las direcciones Financiera, de Operaciones y Tecnoldgica, al Responsable
de Seguridad de la Informacion y a la representacion de Legal y Recursos Humanos. Se
convocara a los responsables de producto, sistemas, servicios u otras areas cuando los asuntos
les afecten. El DPO, cuando esté designado, participard como asesor independiente en las
cuestiones de proteccion de datos.

El Comité revisara la politica y sus modificaciones y elevara su propuesta a la Direccion
General para aprobacion. Coordinard el plan de tratamiento de riesgos, propondra prioridades
y recursos, revisara incidentes y resultados de comprobaciones y realizara el seguimiento de las
acciones pendientes. No sustituird la responsabilidad ejecutiva de cada direccidon ni aceptara
riesgos reservados a la Direccion General.

La Direccion formalizard su composicion, suplencias y reglas de funcionamiento. Se
reunira con la periodicidad que establezca ese acuerdo y, de forma extraordinaria, ante



DRIVE POLITICA DE SEGURIDAD
TECH DRIVE TECH - CASO ACADEMICO

incidentes graves o decisiones que requieran coordinacioén urgente. Sus acuerdos identificaran
las decisiones, responsables de ejecucion y plazos de seguimiento.

5.3. Responsable de Seguridad de la Informacion (CISO)

La funcion de Responsable de Seguridad de la Informacion, denominada también CISO,
sera Unica a efectos de esta politica. Tendra acceso directo a la Direccion General para informar
sobre riesgos y discrepancias, con independencia de su adscripcion administrativa. La
Direccion asegurara que disponga de autoridad, recursos y acceso a la informacion necesarios
para supervisar la seguridad.

Le correspondera proponer los criterios de seguridad, coordinar el analisis de riesgos,
revisar los requisitos de nuevos sistemas y productos y supervisar el tratamiento de
vulnerabilidades y las medidas acordadas. Sera responsable del mantenimiento y control de
versiones de la politica y coordinard su desarrollo documental, la concienciacion, las
verificaciones y los informes de seguimiento al Comité.

Coordinard la respuesta a incidentes y la colaboracion entre las areas afectadas. Podra
requerir medidas urgentes de contencion dentro de la autoridad previamente delegada y elevara
inmediatamente las decisiones que la excedan. Supervisara la eficacia de los controles sin
asumir como funcion ordinaria su administracion técnica ni la aceptacion del riesgo de negocio.
Su intervencion no sustituird las obligaciones de la Direccion ni las funciones independientes
del DPO.

5.4. Responsables de la informacion y de los servicios

Cada conjunto de informacion y cada servicio relevante debera tener un responsable de
negocio identificado. Estas funciones se asignaran a los responsables de los departamentos o
procesos que determinan su uso y sus necesidades; no recaeran automaticamente en IT por
alojar o administrar los sistemas.

El responsable de la informacion determinard su clasificacion, los usos autorizados, las
necesidades de proteccion y conservacion y las personas o perfiles que necesitan acceder a ella.
El responsable del servicio definird sus necesidades de disponibilidad y recuperacion, sus
dependencias y el impacto de una interrupcion. Ambos participaran en el anélisis de riesgos y
validaran las medidas y prioridades que afecten a su ambito.

Los responsables de Desarrollo de Producto, Ventas, Disefio y Marketing, Atencion al
Cliente y Legal y Recursos Humanos ejerceran estas funciones respecto de la informacion y los
procesos de sus areas, segun la asignacion documentada. Autorizaran los accesos de negocio,
revisaran su necesidad y elevaran los riesgos que no puedan resolver dentro de sus
competencias.

5.5. IT y Responsable de Sistemas

La Gerencia de IT organizara los recursos necesarios para operar y mantener los
sistemas corporativos. El Responsable de Sistemas implantard y administrard las medidas
técnicas aprobadas: configuraciéon segura, accesos, actualizaciones, proteccion de
comunicaciones, registros, copias de seguridad y recuperacion.

IT ejecutara las altas, modificaciones y bajas de permisos previa autorizacion del
responsable de negocio correspondiente y conservard la trazabilidad de las operaciones.
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Administrara las cuentas técnicas y privilegiadas, documentara los cambios e informara al
CISO de vulnerabilidades, desviaciones e incidentes. No podra concederse a si mismo permisos
ajenos a los necesarios para su funcion ni sustituir al propietario del servicio en la aceptacion
de riesgos.

En los servicios externalizados, IT coordinard la operacion técnica con el proveedor y
comprobard el reparto de responsabilidades. La contratacion de infraestructura o soporte
externo no eliminard las obligaciones de supervision de DRIVE TECH.

5.6. Desarrollo de Producto e ingenieria

La Direccion de Desarrollo de Producto, bajo la coordinaciéon de la Direccion
Tecnoldgica, incorporara requisitos de seguridad y privacidad a los dispositivos conectados, al
software, al firmware y a los servicios asociados durante todo su ciclo de vida. Asignara
responsables para las revisiones técnicas, las pruebas y la autorizacion de versiones.

Los equipos de desarrollo, calidad y especialistas en inteligencia artificial aplicaran las
practicas aprobadas para proteger codigo, componentes, datos y modelos, verificar cambios y
corregir vulnerabilidades. Deberdn conservar evidencia de las revisiones y pruebas pertinentes
antes de una puesta en produccion. Desarrollo de Producto coordinard con IT la operacion y
con Atencion al Cliente la comunicacion de actualizaciones e incidencias que afecten a los
usuarios.

5.7. Legal y Recursos Humanos

La funcién juridica identificard y mantendrd los requisitos legales y contractuales
aplicables a la actividad, asesorard sobre contratos con terceros y coordinard la gestion
corporativa de privacidad. Apoyara la evaluacion de nuevos tratamientos, las obligaciones de
notificacion y las decisiones sobre conservacion y uso de la informacion. No atribuird al DPO
la ejecucion ni la aprobacion de los tratamientos que deba supervisar.

Recursos Humanos coordinaré las obligaciones de confidencialidad, la formacion y la
comunicacion de esta politica. Comunicard a IT y a los responsables de negocio las
incorporaciones, cambios de puesto y salidas para adecuar los accesos y recuperar los activos.
Las eventuales medidas disciplinarias se tramitaran con asesoramiento juridico y conforme al
marco laboral o contractual aplicable.

5.8. Delegado de Proteccion de Datos (DPO)

La Direccion evaluard y documentara la obligacion de designar un DPO atendiendo a
los tratamientos realizados y a la normativa aplicable. Cuando resulte obligatorio o se acuerde
una designacion voluntaria, formalizard el nombramiento, facilitard sus datos de contacto y
garantizara los recursos y condiciones de independencia exigibles.

E1 DPO informara y asesorara a la organizacion, supervisara el cumplimiento en materia
de proteccion de datos, asesorara sobre las evaluaciones de impacto y supervisara su
realizacion. Cooperaré con la autoridad de control y actuara como punto de contacto. Participara
de forma adecuada y oportuna en los asuntos que afecten a datos personales y rendira cuentas
al nivel jerarquico mas alto, sin recibir instrucciones sobre el desempeiio de sus funciones.

El DPO no determinard los fines y medios de los tratamientos, no aprobara por la
empresa las evaluaciones de impacto ni asumird la responsabilidad de implantar los controles
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que supervisa. No se le asignaran funciones que generen conflicto de interés. La responsabilidad
de DRIVE TECH como responsable o encargado del tratamiento permanecera en la entidad,
segun la posicion que ocupe en cada actividad.

5.9. Personal, colaboradores y usuarios autorizados

Toda persona con acceso autorizado a informacion o recursos de DRIVE TECH debera
conocer las reglas que le afecten, utilizar los medios para los fines permitidos, proteger sus
credenciales y comunicar sin demora sospechas de incidentes, pérdidas o accesos indebidos.
No compartird cuentas personales, desactivard controles ni trasladard informacion a
herramientas no autorizadas.

El personal de Ventas, Disefio y Marketing y Atencion al Cliente protegerd la
informacion comercial, los materiales de producto y los datos de clientes que utilice. Atencién
al Cliente trasladara los avisos de seguridad al CISO y a los equipos competentes, evitando
incluir datos o credenciales innecesarios en las solicitudes de soporte. El deber de
confidencialidad subsistira tras finalizar la relacion en los términos legal y contractualmente
exigibles.

5.10. Proveedores y terceros

Los proveedores y colaboradores externos deberan cumplir los requisitos de seguridad
que les sean comunicados e incorporados a su relacion contractual. Designaran un interlocutor,
limitaran los accesos a lo autorizado, comunicaran los incidentes que afecten al servicio y
colaboraran en su investigacion y resolucion en los términos acordados.

El responsable interno del servicio conservard la responsabilidad de supervisar la
prestacion y coordinard con IT, CISO y Legal las comprobaciones necesarias. Las obligaciones
concretas sobre subcontratacion, continuidad, acceso a evidencias y devolucion o eliminacién
de informacion se estableceran conforme al riesgo y al servicio contratado.

6. GESTION DE RIESGOS Y ACTIVOS DE INFORMACION

6.1. Identificacion y clasificacion de activos

DRIVE TECH debera mantener un inventario actualizado de los activos que soportan
sus procesos y productos. Incluird, segun existan en cada servicio, informacion de clientes y
empleados, documentacién comercial y contractual, disefios y prototipos, codigo fuente,
firmware, componentes y modelos de IA, credenciales, equipos, dispositivos de prueba,
aplicaciones, infraestructura y servicios de terceros. El inventario identificara a su responsable,
finalidad, ubicacion o proveedor, dependencias y criticidad.

La clasificacion distinguira informacion publica, interna, confidencial y restringida,
segun el perjuicio de su divulgacion o uso indebido. Los responsables de la informacién
asignaran el nivel y las condiciones de acceso, comparticion, almacenamiento y eliminacion.
Las claves, secretos técnicos y datos cuya exposicion pueda causar un dafio especialmente
elevado recibiran proteccion reforzada. La publicacion externa requerird autorizacion del
responsable de la informacion y revision de las restricciones legales y contractuales.
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6.2. Evaluacion y tratamiento de riesgos

El CISO coordinara una evaluacion documentada de amenazas, vulnerabilidades,
probabilidad e impacto, con participacion de negocio, IT y Desarrollo de Producto. El analisis
considerard tanto la informacion corporativa como la seguridad de los productos y servicios
utilizados por los clientes, incluidos los efectos de un compromiso de dispositivos conectados
y sus dependencias externas.

La evaluacion se revisara al menos anualmente y ante nuevos productos, cambios
relevantes de arquitectura o proveedores, incidentes graves o vulnerabilidades significativas.
Cada tratamiento del riesgo identificara las medidas, su responsable, la prioridad, el plazo
aprobado y el riesgo residual. El responsable de negocio propondra su aceptacion dentro de las
delegaciones establecidas; cuando las exceda, resolvera la Direccion General. La aceptacion
quedard motivada y sujeta a revision.

7. PROTECCION DE LOS SISTEMAS Y DE LA OPERACION

7.1. Identidades y control de acceso

El acceso a informacion y sistemas se limitard a identidades identificables y a los
permisos necesarios para cada funcion. Se utilizardn cuentas individuales para las personas y
se asignara un propietario a cada cuenta técnica. Los permisos deberan contar con autorizacion,
revisarse periddicamente seguin su criticidad y retirarse cuando desaparezca la necesidad que
los justificaba.

Se exigird autenticacion multifactor para accesos remotos, administracion y servicios
que alberguen informacion confidencial o restringida. Las cuentas privilegiadas se separaran de
las de uso ordinario y se restringirdn y registraran sus actuaciones. Las credenciales, claves y
secretos se custodiardn mediante mecanismos autorizados y no se incorporaran al codigo fuente,
a documentacion compartida ni a solicitudes de soporte.

7.2. Equipos, trabajo remoto y seguridad fisica

Los equipos y dispositivos que accedan a recursos corporativos deberan estar
inventariados, configurados y actualizados conforme a los requisitos definidos por IT y el
CISO. Se aplicaran bloqueo de sesion, proteccion frente a software malicioso y cifrado cuando
corresponda al riesgo y a la movilidad de la informacion. Se protegeran los puestos de trabajo,
las areas técnicas, los prototipos y los soportes frente a accesos fisicos no autorizados, pérdida
y dafnos ambientales.

El trabajo remoto utilizard medios y conexiones autorizados y deberd mantener la
confidencialidad de la informaciéon en el entorno de trabajo. El acceso desde dispositivos
personales solo se permitira si existe autorizacion previa y una norma que regule los requisitos
técnicos, la separacion de informacion y los limites de actuacion de la empresa, respetando los
derechos de las personas. En ausencia de esa autorizacion, se utilizaran los medios corporativos
habilitados.
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7.3. Comunicaciones, cambios y vigilancia

Las comunicaciones y el almacenamiento se protegeran segun la clasificacion y el
riesgo, con cifrado y gestion adecuada de claves cuando proceda. Se separaran los entornos
corporativos, de desarrollo, de pruebas y de produccion de acuerdo con sus necesidades. Las
conexiones y los servicios expuestos se limitardn a los expresamente necesarios y autorizados.

IT y Desarrollo de Producto mantendran una gestion de configuraciones, cambios,
vulnerabilidades y actualizaciones. Cada cambio relevante deberd evaluarse, autorizarse y
permitir la recuperacion de una situacion estable. Las correcciones se priorizaran segin su
exposicion, posibilidad de explotacion e impacto; las demoras deberan justificarse y
acompafiarse de medidas compensatorias.

Se generaran y protegeran registros de los eventos relevantes para detectar e investigar
incidentes. Su alcance, acceso y conservacion se estableceran de forma proporcionada,
considerando las obligaciones legales y la privacidad. El CISO coordinara la revision de alertas
y la comprobacion de la eficacia de las medidas, sin considerar que la mera disponibilidad de
registros acredita una vigilancia efectiva.

8. SEGURIDAD DEL DESARROLLO Y DE LOS PRODUCTOS
CONECTADOS

8.1. Seguridad desde el disefio y puesta en produccion

Los requisitos de seguridad deberan definirse desde la concepcion de Burno Clogg,
Burno Vision, Burno Al, la plataforma Burnolder y los servicios de ingenieria, y mantenerse
en las nuevas versiones y productos. La revision abarcard el dispositivo, sus comunicaciones,
las aplicaciones y los servicios asociados, segun la arquitectura concreta. Se consideraran los
riesgos de acceso no autorizado, alteracion de funciones, exposicion de datos e interrupcion del
servicio.

El c6digo y los componentes deberan proceder de fuentes autorizadas y quedar sujetos
a control de versiones, revision y pruebas de seguridad proporcionadas al riesgo. Se protegeran
los repositorios y los procesos de construccion y distribucion. Las configuraciones iniciales
limitaran las funciones y comunicaciones a las necesarias y evitaran credenciales
predeterminadas compartidas entre dispositivos. Los datos de produccion no se utilizaran en
pruebas salvo necesidad justificada y medidas especificas; se priorizaran datos sintéticos o
adecuadamente anonimizados.

La liberacion de una version requerira la validacion de calidad, la revision de los
requisitos de seguridad y la autorizacion del responsable de producto. Los riesgos pendientes
deberan estar documentados y aceptados por quien tenga competencia. No se autorizard una
puesta en produccion que incumpla requisitos legales aplicables. Los cambios posteriores
estaran sujetos al mismo control, con un tratamiento documentado para las intervenciones
urgentes.
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8.2. Mantenimiento, vulnerabilidades y fin de soporte

Cada producto deberd contar con condiciones de mantenimiento y soporte definidas,
coherentes con sus obligaciones legales y contractuales. Desarrollo de Producto mantendra la
identificacion de sus componentes y dependencias para evaluar vulnerabilidades y preparar
correcciones. Los mecanismos de actualizacion deberan permitir verificar el origen y la
integridad del software o firmware y proteger frente a modificaciones no autorizadas.

Se establecera un medio accesible para recibir avisos de vulnerabilidades de clientes,
investigadores y proveedores, y un procedimiento para evaluarlos, remediarlos y coordinar su
divulgacion. El CISO y Legal determinaran las obligaciones de notificacion que resulten
aplicables segun el producto, el incidente y el calendario normativo. La finalizacion del soporte
se planificard y comunicara con las medidas necesarias para reducir riesgos y facilitar la retirada
o sustitucion segura.

8.3. Componentes de inteligencia artificial

Los proyectos que incorporen IA deberan identificar los datos, modelos, dependencias
y permisos utilizados. Se evaluaran los riesgos de manipulacion de entradas, alteracion de datos
o modelos, extraccion de informacién y uso abusivo de las funciones disponibles. Los accesos
y cambios se controlaran de acuerdo con su impacto en el producto y en las personas.

Las funciones capaces de ejecutar acciones o acceder a otros servicios deberan operar
con permisos limitados y controles acordes a su riesgo. El uso interno de asistentes o servicios
de IA requerird autorizacion y evaluacion de las condiciones del proveedor; no se introduciran
datos personales, codigo reservado ni informacion confidencial en herramientas no autorizadas.
La determinacion de obligaciones especificas de IA se realizara con Legal atendiendo al uso y
a la posicion de DRIVE TECH en cada sistema.

9. PROTECCION DE DATOS PERSONALES

La seguridad de los tratamientos se integrara en el disefio y en la configuracion por defecto
de los productos y procesos. Los responsables de negocio, con apoyo de Legal, identificaran
las finalidades, categorias de datos, destinatarios y periodos de conservacion y limitaran el
tratamiento a lo necesario. Se documentara en cada actividad si DRIVE TECH actiia como
responsable, encargado u ocupa otra posicion juridicamente relevante.

Los datos vinculados a la salud que puedan derivarse de las funciones de Burno Clogg y
cualesquiera otras categorias especiales requeriran una evaluacion especifica antes de su
tratamiento. Se verificardn la base juridica y las condiciones adicionales exigibles, la necesidad
de una evaluacion de impacto y las medidas de proteccion. Las funciones de monitorizacion o
personalizaciéon no habilitardn por si mismas la reutilizacion de datos para publicidad,
entrenamiento de modelos u otros fines.

Los controles deberan permitir la confidencialidad, integridad, disponibilidad y
recuperacion de los datos y facilitar el ejercicio de derechos y la supresion o conservacion
justificada. Cuando se contraten encargados o se prevean transferencias internacionales, Legal
comprobard las condiciones exigibles antes de habilitar el acceso. El DPO, cuando esté
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designado, asesorard y supervisard sin sustituir las decisiones ni la responsabilidad de la
organizacion.

10. GESTION DE INCIDENTES DE SEGURIDAD

DRIVE TECH debera disponer de un procedimiento para identificar, comunicar, registrar,
evaluar, contener, resolver y revisar los incidentes que afecten a su informacion, sistemas,
productos o servicios. El CISO coordinaré su aplicacion con IT, Desarrollo de Producto, las
areas de negocio y Legal. El procedimiento establecerd contactos y suplencias, criterios de
severidad, capacidad de actuacion y vias alternativas de comunicacion si los medios habituales
quedan comprometidos.

El personal y los terceros obligados contractualmente comunicardn sin demora las
sospechas de incidente a través de los medios que se les hayan facilitado. Si no estan
disponibles, escalaran al responsable de su area y al CISO por una via alternativa. No se exigird
confirmar el ataque para comunicar una sospecha. Las actuaciones deberan evitar la destruccion
innecesaria de evidencias y preservar su integridad, procedencia y acceso restringido.

Los incidentes con posible impacto grave en clientes, productos, datos personales o
continuidad se elevaran de inmediato a la Direccién General. Esta coordinara las decisiones de
negocio, incluida la suspension o recuperacion de servicios, con el asesoramiento del CISO y
las areas afectadas. Las medidas urgentes de contencidon podran ejecutarse conforme a las
delegaciones previstas, con registro y comunicacion posterior inmediata.

Legal y el CISO evaluardn las comunicaciones exigibles a autoridades, clientes, usuarios y
otros afectados, con asesoramiento del DPO cuando corresponda. Cada obligacion se
determinard conforme al régimen aplicable y sus plazos; un incidente no se notificara
automaticamente bajo todas las normas citadas en la politica. El procedimiento permitira
cumplir los plazos externos sin esperar a la siguiente reunion del Comité ni al cierre de la
investigacion.

Toda brecha de datos personales debera documentarse. Cuando DRIVE TECH actiie como
responsable, notificaré la brecha a la autoridad de control sin dilacién indebida y, de ser posible,
dentro de las 72 horas desde que tenga constancia, salvo que sea improbable que constituya un
riesgo para los derechos y libertades. Si es probable un alto riesgo, la comunicara a los
interesados sin dilacion indebida, salvo que concurra una excepcion legal. Las decisiones y, en
su caso, los motivos de demora deberan documentarse. Cuando actie como encargado,
informard al responsable sin dilacion indebida. El cierre del incidente incluird causas,
actuaciones, efectos y mejoras necesarias.

11. CONTINUIDAD Y RECUPERACION

La Direccion de Operaciones coordinard la identificacion de los procesos criticos y el
impacto de su interrupcion, con participacion de los responsables de servicio, IT y Desarrollo
de Producto. Se analizaran las dependencias necesarias para la atencion al cliente, la plataforma
Burnolder, la distribucion de actualizaciones y los demads servicios que soporten los productos,
asi como la informacidn necesaria para reanudar la actividad.
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Los responsables de servicio propondran los tiempos de recuperacion y la pérdida de datos
admisible atendiendo al impacto de negocio, las necesidades de los usuarios y los compromisos
asumidos. La Direccién General aprobard las prioridades y los recursos de continuidad. Los
objetivos aprobados se documentardn en los planes de cada servicio y se utilizaran para definir
y comprobar las capacidades de recuperacion.

IT implantard copias de seguridad y mecanismos de recuperacion proporcionados,
protegidos frente a accesos indebidos y frente al compromiso del entorno principal. La seleccion
de informacioén, frecuencia, conservacion, separacion y custodia responderd a los requisitos
aprobados. Se realizardn pruebas periddicas de restauracion y ejercicios de continuidad,
registrando los resultados y corrigiendo las deficiencias. La disponibilidad de una copia no se
considerard prueba suficiente de recuperabilidad.

Los planes incluiran responsables y suplencias, alternativas operativas, comunicaciones,
dependencias de proveedores y criterios para declarar la recuperacion. Se revisaran ante
cambios relevantes, incidentes o resultados insuficientes de las pruebas.

12. SEGURIDAD EN LAS RELACIONES CON TERCEROS

La contratacion de servicios de nube, software, soporte, desarrollo u otras prestaciones que
impliquen acceso a informacion o dependencia tecnologica requerird una evaluacion previa de
seguridad proporcional a su criticidad. El responsable del servicio identificard qué se
externaliza y qué obligaciones conserva DRIVE TECH, con revision técnica del CISO e IT y
asesoramiento de Legal.

Los contratos deberan concretar los requisitos aplicables: confidencialidad y usos
permitidos, control de accesos, ubicacion y tratamiento de datos, subcontratacion,
comunicacion y colaboracion ante incidentes, continuidad, acceso a evidencias y condiciones
de terminacion. Los plazos de aviso y la informacion exigida al proveedor deberan permitir a
DRIVE TECH cumplir sus propias obligaciones. Las certificaciones o declaraciones del
proveedor se valoraran por su alcance, vigencia y relaciéon con el servicio efectivamente
contratado.

El responsable interno revisara el desempeno y los cambios relevantes del proveedor. Al
finalizar la relacion, coordinard la retirada de permisos, la devolucion o eliminacion de
informacion y la continuidad o migracion del servicio, conservando evidencia de lo acordado.
No se mantendran accesos de terceros sin una necesidad y una autorizacion vigentes.

Cuando DRIVE TECH preste servicios a clientes, debera identificar y comunicar las
responsabilidades compartidas, los requisitos contractuales y los interlocutores para seguridad
e incidentes. Los compromisos de servicio y cualquier exigencia sectorial, incluida la relativa
a servicios para el sector publico cuando corresponda, se evaluardn antes de su aceptacion. No

se declarara una certificacion ni un nivel de cumplimiento sin evidencia suficiente y alcance
definido.
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13. DESARROLLO Y APLICACION DE LA POLITICA

13.1. Desarrollo documental y entrada en vigor

Esta politica se desarrollard mediante normas y procedimientos especificos por materia
e instrucciones técnicas para los sistemas y tareas concretos. E1 CISO coordinara su coherencia.
Los responsables de area aprobaran los documentos de su competencia tras la revision de
seguridad y, cuando corresponda, juridica. Las modificaciones de esta politica se someteran a
revision del Comité y aprobacion de la Direccion General; las decisiones que excedan las
facultades de un responsable se elevaran a la autoridad competente.

Cada documento debera identificar responsable, version, aprobacion, fecha de entrada
en vigor, destinatarios y revision prevista. Los procedimientos recogeran los medios,
frecuencias, contactos y evidencias necesarios para ejecutar las obligaciones, sin incluir esos
detalles cambiantes en la politica general. Los registros demostraran las actuaciones realizadas
y se conservaran separados de la mera descripcion de los controles.

La entrada en vigor de esta politica y sus modificaciones requerira la aprobacion
documentada de la Direccién General conforme al apartado 5.1. EI CISO mantendra la ficha de
control y el historial de versiones, con sus cambios, fechas y decisiones de aprobacion. Se
comunicard la version aprobada a las personas y terceros afectados, se facilitara su consulta y
se retiraran del uso ordinario las versiones sustituidas. La distribucion de instrucciones técnicas
y registros se limitara a quienes los necesiten por sus funciones.

13.2. Concienciacion y cumplimiento

Recursos Humanos y el CISO coordinaran la formacion inicial y periddica conforme a
las funciones y riesgos de cada colectivo. Los equipos de desarrollo, administracion, soporte y
gestion de datos recibiran orientacion especifica sobre sus responsabilidades. Se conservara
evidencia de las comunicaciones y actividades realizadas y se evaluara su utilidad.

Los incumplimientos se analizaran con criterios de proporcionalidad y conforme al
marco legal y contractual. Las necesidades de formacion, las deficiencias organizativas y las
conductas individuales deberan valorarse antes de adoptar medidas. La comunicacion de buena
fe de una sospecha de incidente se atendera como parte de la proteccion de la organizacion.

13.3. Excepciones y resolucion de conflictos

Cualquier excepcidn a un requisito interno de seguridad debera solicitarse y justificarse
por escrito. E1 CISO evaluard su riesgo y las medidas compensatorias; el responsable de negocio
tramitard su aceptacion por quien tenga competencia. La autorizacion identificara alcance,
responsable, duracion, condiciones y fecha de revision. Las excepciones no se renovaran
automaticamente ni podran dispensar obligaciones legales o compromisos con terceros sin la
modificacion valida que corresponda.

Las discrepancias entre responsables se tratardn en el Comité y, si no se resuelven o
exceden sus competencias, se elevaran a la Direccion General. La decision, su motivacion y las
medidas acordadas quedaran registradas. Cuando exista un incidente urgente se aplicara el
procedimiento de respuesta sin esperar a la resolucion ordinaria del conflicto. La independencia
del DPO permanecera preservada.
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14. MEJORA CONTINUA

La gestion de la seguridad de la informacion estard sujeta a mejora continua. E1 Comité
revisara esta politica al menos anualmente y cuando se produzcan cambios relevantes en
productos, servicios, organizacion, amenazas, tecnologias, obligaciones o incidentes. El CISO
preparara la revision con las aportaciones de las areas y el analisis juridico actualizado. Las
modificaciones se someteran a aprobacion de la Direccion General y seguirdn el régimen de
comunicacion del apartado 13.1.

La revision comprenderd los servicios y la informacion y su clasificacion; la actualizacion
anual del analisis de riesgos y cuando se produzcan cambios relevantes; las auditorias internas
y, cuando proceda, externas; y la revision de las medidas de seguridad, normas y
procedimientos. El seguimiento considerara también los riesgos pendientes, las
vulnerabilidades relevantes, las revisiones de acceso, las pruebas de recuperacion, los
incidentes, la formacion y las dependencias de terceros.

Las desviaciones y oportunidades de mejora daran lugar a acciones con responsable, plazo
y criterios para comprobar su cierre y eficacia. E1 CISO informara de su evolucion al Comité,
que elevard a la Direccién General las decisiones que requieran recursos o excedan sus
competencias. Se conservaran los resultados de las revisiones y las evidencias de las
actuaciones realizadas.

Para DRIVE TECH, la gestioén adecuada de la ciberseguridad constituye un reto continuo
y colectivo. La existencia de esta politica o de un procedimiento aprobado no sustituira la
evidencia de que las medidas se han aplicado y funcionan.
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